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ABSTRACT

This paper deals with design and implementation of multiuser configurable system capable of
securing communication via electronic mail. Emphasis is put especially on ability to define
very complex security policies and on remote configuration.

1 UvVOoD

Soucasné systémy pro zabezpeceni obsahu emailovych zprav (jmenujme naptiklad OpenPGP)
se soustfed’uji na fungovani pouze v ramci jednotlivych pocitac koncovych uzivatell, ktefi
se v podstaté o zabezpeCeni musi z velké Casti starat sami. To mlize byt naprosto nevyhovu-
jict kuptikladu pro vétsi organizace, jeZ maji zdjem na zabezpeceni komunikace vSech svych
zaméstnanc.

Cilem mé bakalaiské prace bylo vytvorit zdklad viceuZivatelského sytému pro zabezpeceni
komunikace elektronickou postou s moznosti vzdalené konfigurace. Jednou z nejdilezitéjSich
funkci je moZnost centralni definice bezpecnostnich politik pro neomezeny pocet uZivateld, coz
Ize vyuZzit napiiklad ve velké firmé, kde s minimdlnim aktivnim zapojenim vétSiny zaméstnanci
kompletné obstarame zabezpeceni komunikace s okolim. Centralni definice je vhodnd zejména
z toho diivodu, Ze odstini uzivatele od véci, kterym nemusi rozumét, a systém tak ochrani od
chyb z toho vyplyvajicich. To pfinédsi obrovskou vyhodu v preneseni témér veskeré zodpovéd-
nosti z laikl (uzivatelil) na odborniky (administratory).

Aplikace je tedy schopna vnutit urcitou bezpecnostni politiku pro dany cil emailové komuni-
kace a tim eliminovat potencidlni (zimérné i neimysIné) chyby uZivateli pfi zabezpeCovani
emailovych zprav, které se mohou vyskytnout pii pouziti jinych zplisobti zabezpeceni.

2 POPIS SYSTEMU
2.1 ZPUSOB FUNGOVANI

Systém funguje jako proxy server umistény v lokdlnf siti, o které se predpoklada, Ze je komuni-
kace uvnitf ni bezpecna. Typicka komunikace probiha priblizné takto:

1. Klient se pfipoji k proxy, jeZ mu simuluje pfislusny server (SMTP, POP3 ...)



2. Klient pozada o odeslani, respektive pfijeti zpravy.

3. Proxy se pripoji ke skute¢nému serveru a danou zpravu prevezme od klienta, respektive
stahne ze serveru.

4. Proxy zpréavu zaSifruje a podepiSe, respektive rozsifruje a ovefi podpis.
5. Takto upravenou zpravu proxy preda serveru, respektive klientovi.

Jak je patrné, jediny nutny zdsah na pocitacich klientl je zména nastaveni poStovnich serverd
v emailovém klientovi. Misto adres skute¢né pouzivanych serveri je nutné uvést adresu, na niZ
béZi proxy server.

2.2 KONFIGURACE

Popis fungovani v minulé ¢asti je samoziejmé velmi zjednoduSeny. Pokud mé proxy odeslat
prevzatou zpravu, je nutné mit informace o tom, zda a pfipadné jak ji zpracovat (jestli ji ma
zaSifrovat, podepsat, pfipadné oboji). Dale potrebuje informaci o adrese skute¢ného serveru, k
némuz se klient (nebyt proxy) pfipojoval.

Vsechny potiebné informace jsou uloZeny v souboru s nastavenim. Jde o XML dokument, jenZ
je uloZen na pocitaci, kde bézi proxy. Musime si v tuto chvili uvédomit, Ze pokud ndm jde o
zabezpeceni komunikace vétstho mnoZstvi uzivateli, nevyhneme se urcité sloZitosti konfigu-
racniho souboru. Na druhou stranu pak administrator dostava do rukou pomérné mocny nastroj,
ktery mu umoziuje vytvaret velmi komplexni zabezpecovaci pravidla.

Konfiguracni soubor je roz¢lenén na tyto Ctyfi Casti:

1. nastaveni pro jednotlivé uzivatele

2. nastaveni pro jednotlivé domény

3. celkové nastaveni systému

4. vetejné kliCe subjekti, které lezi mimo sit’ dané proxy

ZabezpecCovaci politika ma dvé ¢asti, uzivatelskou a doménovou. Diky tomu je mozné napiiklad
nadefinovat, aby vSechna komunikace mezi dvéma doménami probihala zabezpecené a neni tak
nutné specifikovat vSechny kombinace odesilatell a prijemcd. Pokud by vsak byla definovana
jak politika pro domény, tak pro konkrétni uZivatele, projevi se tyto nastaveni v obou Castech
zabezpecovaci politiky.

Ani v rdmci jedné Casti neni zjist' ovani politiky trividlni. Celkové, administratorské nastaveni
systému (C4st ¢islo 3) ma prednost pred vlastnim nastavenim konkrétniho uZivatele ¢i domény
(¢4st 1 nebo 2). I v této urovni zanoreni je potfeba zohlednit priority jednotlivych nastaveni, pro-
toZe si uzivatel miZe napriklad vytvorit skupinu kontaktl se stejnou politikou a toto nastaveni
pak ,,pfebit” jinym jen pro jeden kontakt z této skupiny.

2.3 VZDALENA KONFIGURACE

Konfigurace na dalku probihd kviili dostupnosti elektronickou poStou pies vyhrazenou emailo-
vou schranku, kterou si proxy v pravidelnych intervalech testuje na pfitomnost konfigura¢nich
emaild (ve formatu XML).



Implementace je pak pomérné jednoduchd. Je mozné provadeét tii piikazy (vytvor, smaz, zmén),
jez jsou zaroven i jménem kofenového uzlu konfiguracniho emailu. Maji jeden (pfi vytvafeni a
ruSeni) nebo dva (pfi zméné — obsahuje aktudlni a pozadovanou verzi) poduzly se stejnou struk-
turou jako pfislusnd ¢ast konfiguraéniho souboru. Potom staci jednoduse pomoci knihovnich
funkci modifikovat strom XML v paméti a ulozit jej do konfiguracniho souboru.

24 STRUKTURA

Jadro systému tvori jednotlivé proxy servery — SMTP, POP3, IMAP a konfiguracni server. Sta-
raji se o obsluhu pfipojenych klientl, kterym predstiraji funkénost skute¢nych serverd. Tyto
servery vyuZzivaji sluZeb ostatnich Casti, mezi néz patii napiiklad sit ovy modul (funkce pro
zjednoduSeni prace se siti), kryptograficky modul (funkce pro Sifrovani/deSifrovdni a pode-
pisovani/ovéreni) a modul pro praci s XML konfiguracnim souborem (zjiSt ovani potfebnych
nastaveni a zabezpecovacich politik).
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logger
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IMAP config
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Obrazek 1: Schéma systému

3 ZAVER
Popsané feSeni bylo tspé$né naimplementovdno a omezené mife byla otestovana jeho funkc-
nost; v budoucnu by vsak bylo vhodné otestovat systém pfi praktickém nasazeni v prostiedi s
vétsim poctem uzivatell.
Povedlo se vytvoftit zdklad systému vhodného k centrdlnimu zabezpeceni emailové komunikace
vétsi skupiny uzivateld. Rad bych zminil predevs§im velmi komplexni systém vybéru zabezpe-
covaci politiky — ten probihd ve nékolika krocich s riznou urovni duleZitosti. Rovnéz stoji za
zminku pomérné elegantni implementace vzdéalené konfigurace — v detailech jisté jesté projde
zménami, ale jeji filosofie se uz pravdépodobné ménit nebude.
Celkové vytvorena proxy predstavuje velmi komplexni systém. V soucasné dobé probiha por-
tace systému na vestavéné zafizeni, coZ by mohlo zvysit pouzitelnost diky lepSi moZnosti za-
bezpeceni pristupu k systému a usporeni nakladd na pocitac, na kterém proxy bézi.
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